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...ed e considerato tra i principali rischi per 'umanita...

Il rischio cyber e tra i top 10 rischi a livello globale
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Gli attacchi cyber rientrano tra i

in termini di impatto e
probabilita

Fonte: WEF Global Risk Landscape, 2020.
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......rendendo le informazioni sempre piu appetibili per le organizzazioni
dedite al Cyber crime

Cybercrime
—s———— Utilizzo di diverse metodologie e tecniche da parte di cybercriminali che hanno
L come obiettivo principale ricavare guadagno economico dall’attacco stesso
Ii Cyber Espionage
sos— Utilizzo di determinate strategie e strumenti di attacco per sottrare intellectual

property, finalizzato all’ottenimento di un guadagno competitivo

Costo mondiale del Cybercrime w 800 miliardi $

J‘O-l:‘r 600 miliardi $+ Volume di affari relativo al

traffico di stupefacenti

Redditivita media del Cybercrime

20:1 Rapporto medio tra profitto e costi 3.000 $ Investimento medio per I'acquisto di un malware™"

necessari per realizzare i cyberattack**

60.000 $ Stima del profitto medio derivante dall’'uso del malware

*Source: McAfee, Economic impact of cybercrime - 2018, the value takes into account both direct costs (money stolen by means of the crime) and indirect damage (reputational damage, turnover loss, restoration
costs, etc.)
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Gli obiettivi e le conseguenze derivanti dagli attacchi cyber sono tangibili...

La maggior parte degli attacchi cyber mira ai seguenti obiettivi:

;\__I_;‘_.'-_.—, . . . == —4 H H
L ;[; Interruzioni di servizio:45% @Furto di dati:35%

® L0
L+ Conseguenze
/ @J & \
Il 93% delle organizzazioni dichiara di aver subito @ﬂ La perdite economiche medie causate da un
Q0 un impatto negativo nei rapporti con i clienti a singolo attacco subito ammontano a circa 1,1 milioni
seguito di un attacco cyber. di dollari.
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Fonte: Radware - Global Application & Network Security Report, 2018-2019.
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...e anche l|la percezione futura del rischio cyber sembra rimanere costante

* Il rischio cyber risulta la maggiore sfida per la
gestione degli investimenti nei prossimi anni

B Ranked #1 W Ranked #2 W Ranked #3

23% 15% 23%

Regulatory/compliance 13% 20% 13% 45%
Operational B0 13% 23% 43%

Investment 28% 13% 1A 43%
Reputation L IEL 18% 30%
Enterprisewide crisis event £ 13% =20 23%

Liquidity 10% 10%  3%greily
Cost and revenue recovery R0 13% 20%
Third-party IRCENNEERN 13%

Other EXL 3%

60%

Staying ahead of changing business needs (e.g., social,
maobile, analytics, cloud)

Addressing threats from sophisticated actors (e g., nation
states, skilled hacktivists)

Hiring or acquiring skilled cybersecurity talent

Developing actionable metrics (Key Risk Indicators (KRI)
and Key Performance Indicators (KPI)) that describe the
state of the cybersecurity program

Getting actionable, near-real time threat intelligence

Setting an effective multi-year cybersecurity risk strategy
approved by the board

Gerting the businesses to understand their role in
cybersecurity risk

Communicating effectively with senior business
management and the board

Securing ongoing fundingfinvestment

Sharing threat intelligence with peers or industry groups

Fonte: Deloitte Global Risk Management Survey, 11° edition.
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Nella gestione del rischio cyber risulta
estremamente impegnativo e sfidante:

business in continua evoluzione

Affrontare minacce sofisticate
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Secondo diverse statistiche il Cyber Risk € anche quello che desta
maggiori preoccupazioni dal punto di vista del Risk Manager

Cyber risks da
parte dei Risk
Manager*

Y R N
Business Interruption
Ranked 7t g 18%
Natural Catastrophes 16%
Political/social upheaval 79
Terrorism 6%
Ranked 5 “Il Cyber Risk & considerato il principale

adeguata

vischio per il quale il Business non si sente
mente preparato a gestirlo”™*

2020

25%

*Fonte: Allianz Risk Barometer

Ranked 3t
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Scenario di attacco comune: "spear phishing" e data breach

Vittima

Attaccante

Le tecniche di "spear phishing"
sono propedeutiche a diverse
tipologie di compromissioni,
finalizzati a:

« Acquisire informazioni
riservate

« Creare disservizi per favorire
estorsioni (e.g. ransonware)

» Realizzare frodi (e.g.
esecuzioni di bonifici a
destinatari illegittimi)

» Ottenere il controllo delle
vittime per realizzare altri
attacchi (e.g. Distributed
Denial of Services)
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Cyber Risk — Strategia di intervento

@

Come per altri rischi operativi, anche la gestione della cyber security deve prevedere un equilibrio tra
rischio residuo/accettabile e misure di sicurezza adottate

Misure di

Persone
\
sicurezza

i

Rischi Z

Processi

Tecnologia
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o—— Un strategia integrata per la gestione del rischio Cyber deve includere tecnologie, persone e processi —»




Cyber Risk — Strategia di intervento

. Individuare
Prevenire Individuare le Rispondere

Analizzare il rischio violazioni e le
ed identificare in anomalie di sicurezza
anticipo le minacce attraverso tecnologie
emergenti. Prevenire specifiche, processi e
e gestire i rischi in risorse. Effettuare il

termini di tecnologie, monitoraggio

persone e processi costante delle
minacce

Rispondere agli
incidenti di sicurezza,
contenere i danni e
contrastare
efficacemente le
minacce

Riduzione del rischio Cyber
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Cyber Risk — Ambiti esemplificativi di intervento

Tipologia primaria di
intervento

Descrizione

Campagne di Awareness rivolte ai dipendenti al fine di sensibilizzarli su tematiche di Cyber Security, per la prevenzione di attacchi di
Phishing, Social Engineering e data breach

principali minacce Cyber (e.g. malware, spam, phishing, denial of service)

e

Misure tecnologiche (e.g. firewall, antivirus, antispam, sistemi di intrusion prevention, crittografia) per la protezione attiva della
=
f =l

Attivita di Vulnerability Assessment e Penetration Testing effettuate sui sistemi e applicativi aziendali, al fine di identificare @ ‘

Prevenire
tempestivamente le vulnerabilita esistenti ed il livello di "resistenza" ed attacchi esterni
Monitoraggio continuo (Security Operations Center) delle infrastrutture IT applicative per individuare tempestivamente eventuali tentativi
di compromissione
Individuare oio Identificare eventuali minacce cyber esterne al perimetro aziendale che potrebbero interessare I'organizzazione mediante attivitd di Cyber Threat
° Intelligence e/o Digital Risk Protection

: % Processi, procedure, strumenti e competenze per gestione degli incidenti cyber, al fine di ridurre le conseguenze in caso di compromissione @
@ Capacita di garantire la continuita operativa (e.g. Disaster Recovery e Business Continuity) in caso di disastro o attacchi finalizzati a creare
Rispondere = disservizi

Legenda

@ Persone Processi Tecnologie
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