COMMISSIONE DI VIGILANZA
SUI FONDI PENSIONE

Istruzioni operative per la trasmissione delle segnalazioni dei gravi
incidenti ICT e delle minacce informatiche significative

(Circolare n. 1154/25 del 27 febbraio 2025)

febbraio 2025






Ai sensi dell’art. 19 del Regolamento (UE) 2022/2554 sulla resilienza operativa digitale
per il settore finanziario (c.d. DORA - Digital Operational Resilience Act, di seguito
Regolamento DORA), i fondi pensione segnalano alla COVIP i gravi incidenti ICT,
classificati secondo il Regolamento delegato (UE) 2024/1772 e notificano, su base
volontaria, le minacce informatiche significative nel rispetto di quanto previsto dagli atti
delegati e dalle norme tecniche di regolamentazione e attuazione del Regolamento
DORA (Regolamento delegato (UE) 2025/301; Regolamento di esecuzione (UE)
2025/302).

A questo riguardo, sono state predisposte due segnalazioni DORA dedicate,
rispettivamente:

- aigraviincidenti ICT,
- alle minacce informatiche significative.

Per entrambe le segnalazioni, i fondi pensione utilizzano i moduli in formato “.xIsx” resi
disponibili anche nell’apposita sezione del sito internet della COVIP dedicata alle
segnalazioni DORAInNfr.

' modulo per la segnalazione dei gravi incidenti ICT €& denominato
‘DORAIN_modello_segnalazione_incidenti_ICT.xslIx”.

Per la segnalazione volontaria delle minacce informatiche significative, i fondi pensione
utilizzano il modulo denominato
‘DORAMI_modello_segnalazione_minacce_informatiche.xslIx”.

Una volta compilati, i moduli sono trasmessi alla COVIP alla casella di posta elettronica
certificata protocollo@pec.covip.it, specificando nell’'oggetto, a seconda dei casi, “DORA:
segnalazione gravi incidenti ICT” ovvero “DORA: segnalazione di minacce
informatiche significative”.



mailto:protocollo@pec.covip.it

Prima dell’invio, i file devono essere ridenominati secondo le seguenti convenzioni:

Gravi incidenti ICT

<TIPO_REPORT>-<COD_ENTE>-<COD_FONDO>-
<CODICE_RIFERIMENTO_INTERNO_INCIDENTE>.xIsx

Minacce informatiche significative

MINACCIA-<COD_ENTE>-<COD_FONDO>-<DATA_INDIVIDUAZIONE>.xIsx

dove:

<TIPO_REPORT?>: ¢ il tipo di segnalazione di cui all'art. 19, paragrafo 4 del Regolamento:
notifica iniziale, rapporto intermedio e rapporto finale. || campo deve contenere solo uno
dei seguenti valori: INIZIALE, INTERMEDIO o FINALE;

<COD_ENTE> ¢ il codice identificativo dell’ente segnalante rilasciato dalla COVIP
(utilizzato tra l'altro per la trasmissione delle segnalazioni statistiche e di vigilanza) della
forma pensionistica impattata dall’incidente. Il codice ente &€ un campo alfanumerico di 6
cifre;

<COD_FONDO> ¢ il codice identificativo della forma pensionistica impattata
dall'incidente. Il codice fondo € un campo numerico di 4 cifre costruito a partire dal numero
di iscrizione all’Albo, secondo la regola:

- per i fondi pensione preesistenti: [N. Albo]

- per i fondi pensione negoziali: 2000 + [N. Albo]

- per ifondi pensione aperti: 3000 + [N. Albo]

<CODICE_RIFERIMENTO_INTERNO_INCIDENTE> &, per gli incidenti, il codice di
riferimento assegnato dall'entita finanziaria come riportato nel campo 2.1 del modello per
la segnalazione (“2.1 Codice di riferimento dellincidente assegnato dall'entita
finanziaria’). Tale codice, come disciplinato dal Regolamento di esecuzione (UE)
2025/302 riguardante i formati, i modelli e le procedure standard per la segnalazione degli
incidenti, pud contenere esclusivamente caratteri alfanumerici;

<DATA_INDIVIDUAZIONE> ¢, per le minacce, la data di rilevamento, in formato
AAAAGGMM (8 cifre numeriche) come riportata nel campo 12 del modello per la
segnalazione.

Seguono alcuni esempi di nomi di file validi per gli incidenti:

INIZIALE-E09999-9999-INC0000000000001.xIsx
INTERMEDIO-E09999-9999-INC0000000000001.xIsx
FINALE-E09999-9999-INC0000000000001.xlIsx

e per le minacce:
MINACCIA-E09999-9999-20250316.xIsx



